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2.2. Эффективность управления доступом к Интернет, выполнение требований к организации 

информационной безопасности в использовании Интернет-ресурсов контролируется струк-

турным подразделением либо уполномоченным на это лицо, выполняющей техническую 

поддержку информационных ресурсов и систем (далее – Техподдержка). 

2.3. Аппаратное и программное обеспечение для организации доступа в сеть Интернет и си-

стемы электронной почты принадлежит ТОО. Все сообщения, материалы, созданные, пере-

данные или полученные с помощью системы электронной почты и Интернета, а также дру-

гими информационными ресурсами являются и остаются собственностью ТОО, и не может 

быть личной собственностью ни одного из сотрудников. 

2.4. Руководство ТОО оставляет за собой право на мониторинг (просмотр, удаление) любых со-

общений и информации, созданных, полученных или переданных сотрудникам, а также 

уполномочить конкретных сотрудников на проведение данных действий с привлечением со-

трудника ТОО ответственного за информационную безопасность. 

2.5. Использование сотрудником информационных ресурсов означает его согласие с условиями 

предоставления данных ресурсов. 

2.6. Содержание информации может быть доведено до сведения уполномоченных лиц по реше-

нию руководства ТОО. 

3.  Управление доступом. 

3.1. Доступ к сети Интернет и службам Интернет-сообщений предоставляется по заявке на имя 

руководителя Операционного отдела с подробным обоснованием необходимости доступа к 

ресурсу. 

3.2. Обоснование доступа к службам Интернет-сообщений должно содержать указание на необ-

ходимость постоянной оперативной связи с внешними корреспондентами. 

3.3. Доступ к внутренним службам сообщений предоставляется сотрудникам ТОО, руководя-

щему персоналу, на рабочем месте которых установлен персональный компьютер, подклю-

ченный к корпоративной сети. 

4.  Обеспечение информационной безопасности. 

4.1. 1. При использовании электронной почты и служб Интернет запрещается: 

 использовать ресурсы для агитации или рекламы коммерческих предприятий, 

пропаганды религиозных или политических идей, иных целей, не связанных с 

выполнением служебных обязанностей; 

 создавать оскорбительные или провокационные сообщения. Таковыми счита-

ются сообщения, содержащие сексуальные домогательства, расовые оскорбле-

ния, дискриминацию по половому признаку или другие комментарии, затрагива-

ющие в оскорбительной форме вопросы возраста или сексуальной ориентации, 

религиозные или политические пристрастия, национальность или состояние здо-

ровья, а также другую информацию, запрещенную законодательством Респуб-

лики Казахстан; 

 использовать вложения графических, видео, исполняемых и т.п. файлов, не отно-

сящихся к служебной деятельности, а также файлов, размер которых превышает 

установленный в требованиях СИТ; 

 запрашивать и отправлять сообщения, содержащие сведения составляющие гос-

ударственные секреты и иную служебную и/или конфиденциальную информа-

цию с ограниченным доступом и/или распространением в открытом виде, а также 

с использованием зарубежных почтовых серверов; 

 пользоваться групповой рассылкой в личных целях; 
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 использовать ресурсы для рассылки писем-пирамид, писем «счастья», сообще-

ний рекламного характера и другой подобной информации, не имеющей отноше-

ния к служебной деятельности; 

 распространять вредоносные файлы и программы, а также программное обеспе-

чение и материалы, защищенные авторским правом; 

 использовать учетные записи других почтовых систем и пользователей; 

 получать доступ к электронным сообщениям других пользователей (за исключе-

нием случаев, санкционированных руководством ТОО); 

 осуществлять вложение файлов при использовании служб Интернет-сообщений; 

4.2. При использовании Интернет запрещается: 

 использовать Интернет в целях передачи и распространения материалов, содер-

жащих конфиденциальную информацию с ограниченным доступом и/или рас-

пространением в открытом (незашифрованном) виде с использованием государ-

ственных шифровальных средств – средств криптографической защиты инфор-

мации (СКЗИ). Примечание: список формируется государственным органом и 

утверждается руководителем данного государственного органа; 

 распространять в сети Интернет оскорбительные и провокационные заявления; 

 посещать веб-сайты, содержащие материалы террористической, экстремисткой, 

антиконституционной и иной деструктивной направленности; 

 посещать сомнительные и вредоносные сайты, а также сайты, информация на ко-

торых не связана с исполнением функциональных обязанностей; 

 загружать (передавать) вредоносные файлы и программы, программное обеспе-

чение и материалы, защищенные авторским правом, а также мультимедийные 

файлы всех типов; 

 использовать службы Интернет-чатов; 

 осуществлять подключение компьютеров ТОО к сети Интернет через сторонних 

Интернет-провайдеров (за исключением случаев, письменно разрешенных руко-

водством ТОО, сотрудника ТОО ответственного за информационную безопас-

ность и ПИБ ТОО), а также использовать несанкционированное модемное под-

ключение. 

5.  Проведение проверок и ответственность. 

5.1. Техподдержка осуществляет плановые/внеплановые проверки правильности использования 

доступа в сеть Интернет, совместно с ПЗГС и сотрудником ТОО ответственного за инфор-

мационную безопасность. 

5.2. Техподдержка проводит анализ инцидентов информационной безопасности по фактам нару-

шений требований защиты информации при работе с электронной почтой, Интернет и служ-

бами Интернет-сообщений, совместно с ПЗГС и сотрудником ТОО ответственного за ин-

формационную безопасность. 

5.3. В случае обнаружения фактов или выявления потенциальной угрозы информационной без-

опасности Техподдержка немедленно информирует руководство ТОО. 

 

 

Связанные документы: 

«Правила информационной безопасности» 
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